一、项目需求
推动学校从“经验警务”向“数据警务”跨越建设进程，筹建一间实验室。实验室包含软硬件设备，硬件设备用于老师和实验人员操作演练及模拟使用，软件研发一套司法大数据产学研一体化实验平台（“人工智能+”协同育人平台）其功能包含：平台门户管理、“人工智能+知识图谱”“人工智能+警务”、“人工智能+法治教育”及警务数据库等功能。本次重点对“人工智能+警务”：新型违法犯罪预测、社区矫正人员监管进行研究应用。
1.探索人工智能技术在政法类职业院校法治教育中的应用路径，提升法治教育的智能化水平。
2.构建基于人工智能的法治教育课程体系，增强学生对老年人权益保障法律知识的理解和掌握。
3.打造“AI+知识图谱”双向赋能，实现警务知识结构化、训练场景智能化、评价反馈实时化，推动警察教育向“一体化、推演式、自适应”方向升级。
二、产品清单
	序号
	采购商品名称
	单位
	数量
	所述行业
	备注

	1
	学员操作设备
	台
	8
	工业
	

	2
	教师操作设备
	台
	2
	工业
	

	3
	信息采集终端
	台
	2
	工业
	

	4
	信息采集终端稳定器
	台
	2
	工业
	

	5
	实验操作台
	套
	10
	工业
	

	6
	防火墙设备
	台
	1
	工业
	

	7
	AI服务器
	台
	1
	工业
	

	8
	交换机
	台
	1
	工业
	

	9
	设备柜
	台
	1
	工业
	

	10
	数据存储设备
	套
	1
	工业
	

	11
	五盘位阵列盒子
	台
	1
	工业
	

	12
	打印机
	台
	1
	工业
	

	13
	碎纸机
	台
	1
	工业
	

	14
	司法大数据“产学研”一体化实验平台系统管理
	套
	1
	软件和信息技术服务
	

	15
	司法大数据基础信息配置模块
	套
	1
	软件和信息技术服务
	

	16
	司法大数据分析与智能决策模块
	套
	1
	软件和信息技术服务
	

	17
	司法大数据管理与展示模块
	套
	1
	软件和信息技术服务
	

	18
	实验室装修
	项
	1
	建筑业
	


三、技术参数
	序号
	采购商品名称
	技术参数

	1
	学员操作设备
	1、CPU处理器：≥i7-14700
2、内存：≥16G 
3、硬盘：≥1T SSD  
4、显卡：集成显卡
5、操作系统：win10及以上
6、显示器尺寸：≥27英寸，超窄边框
7、屏幕分辨率：1920*1080/16:9/广视角
8、接口：VGA+HDMI
9、壁挂：支持
10、整机要求3年质保

	2
	教师操作设备
	1、CPU处理器：≥Ultra7
2、内存：≥16G 
3、硬盘：≥1T SSD  
4、显卡：集成显卡
5、操作系统：win11及以上
6、屏幕尺寸；≥15.6寸
7、屏幕分辨率：≥2k
8、整机要求3年质保

	3
	信息采集终端
	1、 分辨率：≥3200*2160
2、运行内存：≥12GB
3、存储容量：≥256GB
4、后置摄像头像素：5000W
5、前置摄像头像素：3200W
6、刷新率：120HZ
7、电池容量：≥5000mAh

	4
	信息采集终端稳定器
	1、云台类型：三轴云台
2、控制转动角度：平移:-99°至 210°、横滚:-67至245°、俯仰:-20°至40°
3、结构转动范围：平移:-109°至 222°、横滚:-77°至255°、俯仰:-224°至100°
4、最大控制转速：120°/s
5、电池容量：3350mAh
6、跟拍：AI跟拍
7、Vlog套装：Mic MiNi 发射器
8、手势控制：支持
9、智能识别：支持
10、可延长：支持215毫米
11、内置三脚架：支持67毫米

	5
	实验操作台
	1、桌面材质：环保板材
2、附加组件：带柜子，抽屉，集线孔
3、椅子面料：网布
4、椅腿设计：五星脚
5、椅子升降方式：气压升降

	6
	防火墙设备
	1、硬件规格：1U机架式设备，标准配置板载≥8个10/100/1000M自适应电、≥2个SFP光接口，≥1个Console口，含应用控制、URL过滤、病毒防护入侵防御、威胁情报检测、IPSec VPN、SSL VPN功能模块。含≥3年硬件维保服务。
2、部署模式：产品支持路由、透明、交换以及混合模式接入，满足复杂应用环境的接入需求，支持旁路模式；
3、网络协议：所投产品支持MTU≥9000byte的巨型帧Jumbo Frame。
4、地址转换：所投产品必须支持在源地址转换过程中，对SNAT（源地址转换）使用的地址池利用率进行监控，并在地址池利用率超过阈值时，通过SNMP Trap、邮件等方式告警。
5、IPv6支持：所投产品支持DS-Lite CPE B4功能，支持成为b4或aftr角色，支持从DHCPv6服务器或手动方式获取AFTR参数。
6、访问控制：所投产品支持命中时间分析和安全策略推荐。命中时间分析展示被命中的安全策略的名称、状态、命中数、策略创建时间、首次命中时间和最近命中时间；安全策略推荐可以指定策略流量，分析后自动生成源地址精度更高的安全策略。
7、共享上网检测：所投产品必须支持共享上网检测功能，支持共享接入检测和共享接入管控功能，可以通过设置管控地址和例外地址优化管控功能，同时支持阻断或告警动作。
8、入侵防御：所投产品的漏洞防护特征库及间谍软件库包含高危漏洞攻击特征，至少包括“永恒之蓝”“震网三代”“暗云3”“Struts”“Struts2”“Xshell后门代码”以及对应的攻击的名称、CVEID、CNNVDID、CWEID、严重性、影响的平台、类型、描述、解决方案建议等（CVEID、CNNDID、CWEID等信息在漏洞攻击特征中体现）详细信息。 
9、病毒防护：所投产品能够对HTTP/FTP/POP3/SMTP/IMAP/SMB六种协议进行病毒查杀；本地病毒库规模大于3000万。
10、防火墙具备快速上线部署，威胁情报，网元服务链引流，共享接入管理，Restful API配置管理功能。
11、策略与处置：产品支持针对“应急响应消息”的手动或自动处置，处置方法至少包括基于漏洞的处置和基于威胁情报的处置；基于受害主机的一键式阻断链接、记录日志等处置动作，处置周期至少包括1天、7天、30天、90天、永久等。
12、蜜罐策略：产品支持IPv4和IPv6流量的蜜罐引流策略，支持配置基于源安全域、目的安全域、源地址、目的地址、服务、VLAN的引流策略，并支持强制导流，能够通过设置服务器和端口进行引流。
★13、协同防护功能：支持与其他安全产品联动构建联防联控的网络安全防护体系，包含终端管控类系统联动、威胁监测与分析类系统联动、态势感知与安全运营类平台联动、蜜罐联动等功能。提供CNAS认可检测机构出具的针对软件功能的检测报告。
14、产品支持与云端联动，至少实现病毒云查杀、URL云识别、应用云识别、云沙箱、威胁情报云检测等功能。
★15、SSL解密功能：解密后的数据会进入到高级功能中进行扫描，用以实现加密流量的安全防护。提供CNAS认可检测机构出具的针对软件功能的检测报告。
★16、产品资质：具备国家信息安全测评中心颁发的《信息技术产品安全测评证书》（EAL4+），提供证书复印件并加盖供应商公章。
17、配置要求：实配IPSEC VPN ≥100个、SSL VPN ≥50个，提供应用识别特征库、病毒防护特征库、入侵检测特征库、URL分类特征库升级服务、威胁情报订阅服务≥3年。

	7
	AI服务器
	1．总体架构：国产自研，非OEM，≥4U机架式服务器，非刀片或高密度服务器产品，提供产品彩页及官网链接截图。
2．处理器：配置≥2颗Intel Xeon 6330系列处理器，单颗处理器主频≥2.0GHz，核心数≥28；
★3. 内存：配置≥512GB DDR4 3200MHz内存，单条内存≥32GB；支持32个内存插槽；支持内存ECC技术，提供内存ECC功能测试方法的国家知识产权局或国家版权局颁发的证书复印件并加盖供应商公章；
4．存储：配置≥2块960GB SSD硬盘，≥4块3.84TB SSD；支持≥12块3.5英寸硬盘或≥24块2.5英寸硬盘，支持≥8块NVME硬盘，支持≥2块SATA M.2 SSD。
5．网卡：配置≥2个25GB光接口（满配多模光模块）；
★6．I/O扩展：在配置≥8个双宽PCIe 4.0 x16 GPU插槽时，同时具备≥4个标准PCIe 4.0 x16扩展能力；支持≥2个标准RAID卡专用插槽，提供证明材料加盖供应商公章。
★7．GPU卡：配置≥4块A10 24GB 150W GPU加速卡；双宽GPU支持能力≥8，单宽GPU扩展能力≥16，单机支持Balance/Common/Cascade三种拓扑软件一键切换，提供证明材料并加盖公章；
8．RAID卡：配置1块RAID控制卡，≥2GB缓存，支持RAID 0/1/5/6/10/50/60等；
9．电源&风扇：配置≥4 块热插拔N+N冗余电源；配置≥12个热插拔 N+1 冗余风扇；
★10．系统管理:集成系统管理芯片，支持IPMI2.0、KVM over IP、虚拟媒体等管理功能，具备BMC安全管控能力，管理模块通过EAL4级信息安全认证，提供证明文件并加盖供应商公章；
★11．制造商具有ISO 9001质量管理体系认证证书、ISO 27001信息安全管理体系认证证书、ISO 27701隐私信息管理体系认证，提供证书复印件并加盖供应商公章；
12．服务：三年免费硬件保修，原厂工程师上门服务，提供售后服务承诺函。
★13. 提供服务器正版国产服务器操作系统，提供操作系统的软件著作权登记证书证明；
★14. 保证操作系统安全性，满足信息安全管理要求，操作系统应通过不低于安全操作系统（第四级）的网络安全专用产品检测认证，具备安全检测证书并提供证书复印件或扫描件证明；
★15. 操作系统应通过软件供应链安全能力认证，提供认证证书复印件或扫描件证明；
16. 操作系统需支持基于模块流的软件包源管理，支持基于yum module的模块安装与更新，实现应用软件及其依赖组件的高效安装与更新；操作系统软件提供1年原厂远程技术支持服务。
★17. 提供服务器基础设施管理平台，提供基础设施管理平台的软件著作权登记证书证明； 
★18. 基础设施管理平台通过安全功能、身份鉴别安全、访问控制安全、入侵防范安全、数据完整性安全、剩余信息保护等安全性测试，该软件信息安全性检测结果均满足国家标准 GB/T 25000.51-2016 规定的保密性、完整性、可核查性、真实性、信息安全性依从性相关要求，提供具备CNAS资质检测机构出具的安全评估报告并加盖供应商公章。
★19. 为保证数据安全，设备制造商应具备数据安全管理、安全管控、安全稽核等数据安全治理能力，通过ISO38505数据治理安全管理体系认证，提供认证证书复印件并加盖供应商公章。

	8
	交换机
	1、二层web网管交换机
2、交换容量：≥336Gbps
3、包转发率：≥78Mpps
4、固定端口：24个10/100/1000Mbps自适应电口，4个SFP千兆光口
5、支持VLAN、ACL、端口聚合等功能
6、支持APP和云平台统一管理功能

	9
	设备柜
	1、宽度：600mm、深度：1000mm、高度：1610mm
2、材质:优质冷轧钢，脱脂静电喷塑
3、用途:主要用于装服务器、交换机、路由器等网络设备
4、表面处理:方孔条/安装梁；耐指纹敷铝锌板

	10
	数据存储设备
	1、总容量：≥90TB
2、接口：SATA接口
3、转速：≥7200rpm
4、缓存：≥256MB
5、硬盘尺寸：3.5英寸
6、单碟容量：N/A
7、记录技术：CMR

	11
	五盘位阵列盒子
	1、数据保护：支持数据保护
2、硬盘类型：支持机械硬盘；固态硬盘
3、热插拔：不支持热插拔
4、最大支持容量：120T
5、输入电压：12V
6、Type-c接口数量：1个
7、USB-A3.0接口数：1个
8、特殊功能：支持硬盘休眠
9、阵列模式：≥8种RAID

	12
	打印机
	1、输稿器：支持
2、打印功能：自动双面
3、基础功能：扫描、复印、打印
4、最大支持幅面：A4
5、打印速度：25-34页/分
6、纸张输入容量：150-249页

	13
	碎纸机
	1、可碎介质：光盘，A4纸，卡
2、碎纸量（A4/70g）：≥15张/次
3、碎纸效果：4*38mm
4、碎纸时间：40min
5、碎纸速度：≥3m/min
6、垃圾桶容积：≥30L
7、功率：≤380W
8、噪音：≤60dB

	14
	司法大数据“产学研”一体化实验平台系统管理
	司法大数据产学研一体化实验平台（“人工智能+”协同育人平台）其功能应包含：平台门户管理、“人工智能+知识图谱”“人工智能+警务”“人工智能+法治教育”及警务数据库等内容。平台需支持采集模板设置、规则设置、敏感信息设置、流程设置和基础数据管理设置。
1. 平台门户管理
1.1组织机构管理：组织机构管理要求能够支持新增、修改、删除、导出、搜索功能，对全校的部门机构进行统一管理，要求能够支持用户编辑机构编码、机构名称、主要职责等信息。
1.2 新增组织机构时，要求能够支持设置上级机构，支持自定义组织机构类型，要求能够支持设置组织机构负责人、分管校领导，满足校内多级管理场景。
1.3 教职工管理：教职工管理要求能够支持新增、修改、删除、导出、生成用户与重置密码功能，当教职工信息发生重大变更时，要求能够支持导入更新功能，便捷高效维护教职工信息，教职工基本信息支持自定义维护教工号、所属机构、教职工类型、临时机构等信息。
1.4 通知管理：要求能够支持发布通知功能，通知信息包含通知标题、通知内容与图片、附件，通知内容允许支持富文本编辑。
1.5 基础信息导入：要求能够导入学校组织机构、教职工、机构负责人等。
2.系统设置管理
2.1角色管理：要求能够依据学校的组织架构体系建立用户角色权限体系，能够支持角色赋予功能，通过指派人员为教职工赋予角色的功能权限。
2.2 用户管理：能够支持用户进行重置密码、启用、禁用、解锁等功能，支持设置用户的在线状态，可设置用户多人在线（一个账号允许多人同时登录）与单人在线。
2.3 数据字典管理：需支持对系统中所需的相关数据进行维护。对不同的数据字典设置对应的字典项，字典项支持多级维护并支持对字典项进行排序。
3.运维管理
3.1 页面设置：能够支持对登录页面与平台首页面设置功能，学校依据自身需要配置学校名称、背景图片、学校LOGO、主色调等信息，充分彰显学校特色。
3.2安全日志：要求能够自动记录用户登录日志，包括账号信息、登录时间、使用终端、浏览器和IP地址等。
★3.3 流程管理：能够根据学校相关制度及管理办法，支持流程设计功能，平台需支持新增、删除、修改、导入、复制流程功能。（提供功能截图）。
3.4 流程设计：流程设计支持开始节点、条件节点、审批节点、抄送节点、结束节点，可根据学校实际业务需求进行设计调整。
3.5 条件节点：条件节点能够支持信息提醒功能，支持系统消息提醒，同时支持对接企业微信、短信、钉钉消息提醒，条件节点支持审核通过、审核不通过、退回修改、自定义等审核结论。
★3.6审核节点：审核节点能够支持会签/或签/全签后会签/全签后三分之一淘汰功能；能够支持审核人设置功能；并支持设置是否允许经办人修改；支持自选审核人功能，在进行业务提交及审批时支持用户自定义选择审批人。（提供功能截图）。
3.7 审核功能支持审核签名与电子签章（需对接学校电子签章）功能，并支持设置审核意见与审核附件是否必填；业务评审既支持等级制评审也支持分值式评审；能够支持审批流程日志的查询权限（包含全部流程日志/当前步骤日志）。
3.8 需支持通过审核节点控制具体审核步骤中的审核按钮，包含审核通过、审核不通过、退回修改、转交、修改、暂存；能够支持开启审核中的智能稽核、比对模式和敏捷数据等审核配置。
3.9 审核功能需支持审核意见的开启和关闭、并需支持设置审核意见是否必填、审核意见字数等功能。
3.10审核功能需支持审核附件的开启和关闭、并需支持设置审核附件是否必传、审核附件名称、审核附件提示、审核附件大小设置等功能。
3.11要求能够支持审核数据业务范围权限设置，包含未审核、已审核、退回修改业务、全部业务数据，满足用户个性化业务审批需要。
4.规则设置：需支持基于不同的业务，设置算法规则，包括数据引擎、稽核方式、数据地址、扩展数据和预警提示等信息。
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	司法大数据基础信息配置模块
	★1.要求能够支持自主配置平台内采集页面的基础信息，支持配置每一个基础信息模块的名称、是否必填、是否禁用、展示宽度、展示区域、模块的说明信息；支持针对具体的基础信息在不同的采集业务中单独控制是否可修改；支持设置模块的填写方式（包含单行/多行文本输入、单选/多选、日期时间、系统预置等样式）。（提供功能截图）。
★2.需支持进行敏感数据的控制，根据工作流判断基础信息模块和普通填报模块所填写的信息是否在对应审核步骤进行加星显示。（提供功能截图）。
★3.填报表单设置：要求能够通过平台配置出线上填报表单，支持设置填报表单名称、填报说明（填报说明支持自定义颜色）；组建采集模板时支持选择添加模块（包含基础信息模块、普通填报模块与复合填报模块），支持通过拖拉拽设置表单呈现顺序，表单配置完成后支持表单预览。（提供功能截图）。
4.表单稽核模型：需支持配置多种表单稽核模型，针对不同的填报模块进行不同的表单提交验证，灵活控制表单验证规则。
5.复合填报模块配置：要求能够支持复合模块配置功能，学校能够根据自身需要选择普通填报模块组合形成填报表单，满足学校个性化的填报功能。
6. 模块数据配置：要求能够支持填报模块数据配置功能，支持对填报模块中需要自定义配置的数据进行管理。
7.表单配置模块，需支持对已配置表单复制，并且支持对已配置表单导出和导入。
8.打印模板管理：要求能够自定义配置打印模板，根据不同的功能模块配置不同的打印模板，并支持设置标题字体字号、正文字体字号、行间距、页眉页脚的内容和位置、页码等个性化设置。
★9.司法大数据库：支持整合警务数据库（接出警记录、犯罪地理信息）、社会舆情数据（微博、新闻）等信息。（提供功能截图）
10.“人工智能+警务”：支持反恐处突事件、网络攻击、反诈预警、爆炸物拆除、新型违法犯罪预测、社区矫正人员监管等10大类警情的仿真案例，支持使用电脑、手机、VR头盔等设备进行学习。
★11.支持对接郑州市新型违法犯罪工程研究中心，对新型违法犯罪预测、社区矫正人员监管进行预防演练，训练学生在复杂场景中的快速反应能力。（提供功能截图）
★12.“人工智能+法治教育”：“银铃守护”支持虚拟仿真模拟法庭、智能问答等功能，服务于老年人法治教育。（提供功能截图）
★13.“人工智能+知识图谱”：支持基于警务专业课程（如刑事侦查、治安管理）构建多维度知识图谱，整合法律条文、案例库、战术流程等资源。（提供功能截图）
14.仿真资源管理与预约
14.1★可预约平台里的虚拟仿真资源用于教学使用，支持按照日期、时长、使用人数进行预约，预约过程中可以看到当前可预约的资源。预约审核通过后，可查看预约生成的账号信息。可以随时取消已预约资源。（提供功能截图）
14.2★支持对预约资源进行审核，审核通过后，系统自动分配本次预约使用的账号和密码，预约人员可查看。（提供功能截图）
14.3系统根据预约资源情况，进行动态调整平台虚拟仿真资源使用，优先保障预约资源使用。
14.4根据预约生成的账号，在预约时间段内登录可以查看预约资源详情并进行实训操作。
14.5支持仿真资源的分类管理：包括上传资源、资源删除、审核资源。
14.6支持仿真资源分类：课程级别：国家级、省级、校级；课程类型：专业基础课、专业核心课、专业拓展课；实验类型：基础练习型、综合设计型、研究拓展型。
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	司法大数据分析与智能决策模块
	1、融合人工智能技术在警务数据分析、犯罪态势预测以及智能辅助决策等领域的优势，搭建基于大数据的犯罪预测模型。该模型能够为实战演练中的情景设计提供科学依据，并精准制定相应的应对策略，从而有效提升警务人员在实际执法过程中的应变能力和处置效率。
2、构建智能评估与反馈机制，借助大数据深度剖析学生的学习行为模式。通过精准分析，为教师提供具有针对性的教学指导建议，助力教师优化教学方法和内容。以此为契机，持续推动课程体系和人才培养模式的创新变革，为培养高素质、专业化的人才奠定坚实基础。
3、需支持根据采集数据和内置的规则，进行各维度的预警分析、整改分析。核心预警数据需提供大屏展示。
4、通过训练数据生成特定人员的行为画像，辅助决策和分析。
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	司法大数据管理与展示模块
	1.需支持定义各类数据标准，包括标准名称、编码和标准项。
2.需支持对全部采集数据明细集中展示，支持按照不同的组合条件进行检索，支持数据导出。
3.需支持对采集数据进行核对、修改、删除等。
4、数据源管理：数据源管理支持添加、编辑和删除，新增时可设置类型名称、所属项目库、归口管理单位、上级项目类型等内容，并支持复制功能。
5、数据采集管理，要求能够支持根据不同的项目类型设置项目申报表单，当表单配置内容发生变更时，支持重新装载表单；要求能够将绩效指标模板与项目类型进行关联，便于绩效指标推荐与模板选择，项目类型下的绩效指标支持设置是否允许修改和仅限选择模板。
6、数据采集时需支持新增、删除、编辑、撤回提交以及导出功能，申报需支持附件上传功能，依据学校需求自定义附件上传内容和格式。
7.支持智能问答系统，提供办公指引、常见问题、问题推荐等。
8.支持对AI助手设置，包括互动模式、对话提示、知识库等。
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	实验室装修
	1、辅助线材、网络布线、设备安装调试，人员培训。
2、空间布局设计合理、功能完备，采用环保、耐用符合国家标准的优质材料。
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